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RESUMEN

La fiabilidad de los sistemas de deteccién de anomalias se ve limitada por la ausencia de mecan-
ismos que cuantifiquen la incertidumbre en sus predicciones, lo que dificulta su aplicacién en do-
minios criticos como la ciberseguridad. Este trabajo estudia distintas técnicas de medicién de
incertidumbre aplicadas a modelos no supervisados de deteccién de anomalias, especificamente
a Isolation Forest y FExtended Isolation Forest. Se analizan métodos de prediccién conformal
(split y cross-conformal) y ExCeeD. Ademds, se ha desarrollado una implementacién propia
basada en bootstrap para obtener estimaciones de probabilidad de que una observacion este
correctamente clasificada. Posteriormente, para la evaluacién de las distintas técnicas se em-
plea un conjunto de datos de trafico de red. Los resultados obtenidos muestran que es posible
complementar la deteccion clasica con medidas de incertidumbre que proporcionan informacién
estadistica adicional, mejorando la interpretabilidad de los modelos y proporcionando, o bien
garantias estadisticas sobre las detecciones realizadas, o una métrica adicional que permite
priorizar las distintas alertas y mejorar la toma de decisiones frente a estas.
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